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1. Introduccion.

La recuperacién de desastres ante un eventual fallo del sistema informatico se esta
convirtiendo en uno de los elementos mas importantes dentro del ambito de la
seguridad TI. Con “desastre” nos referimos a cualquier suceso que interrumpa la
actividad normal de una empresa, siendo imprescindibles una serie de medidas para

reducir con garantias los efectos derivados de su impacto.

Estos eventos pueden referirse tanto a un desastre natural como a un error humano

o un fallo del propio sistema a causa de un software malicioso.

1.1 Justificacion

La recuperacion de desastres ante un eventual fallo del sistema informatico se esta
convirtiendo en uno de los elementos mas importantes dentro del ambito de la
seguridad TI. Con “desastre” nos referimos a cualquier suceso que interrumpa la
actividad normal de una empresa, siendo imprescindibles una serie de medidas para
reducir con garantias los efectos derivados de su impacto. Estos eventos pueden
referirse tanto a un desastre natural como a un error humano o un fallo del propio

sistema a causa de un software malicioso.

1.2 Objetivo General.

Garantizar su capacidad de respuesta ante un siniestro u otra emergencia que
afecte a los sistemas de informacion y reducir al minimo el efecto sobre el

funcionamiento de la Institucion.
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1.3 Objetivos especificos.

» Contar con documentacion practica y actualizada que garantice a Salud de
Tlaxcala la continuidad de las operaciones de los sistemas informaticos.

+ Identificar y analizar riesgos posibles que pueden afectar las operaciones y
procesos informaticos de la institucion.

» Establecer las estrategias adecuadas para asegurar la continuidad de los
servicios informaticos en caso de interrupcion.

» Contar con personal debidamente capacitada y organizada para afrontar
adecuadamente las contingencias que puedan presentarse en las

actividades de la Institucion.

1.4 Alcance.

La Implementacion del Plan de Recuperacion de Desastres y de continuidad de la
operacion de los sistemas informaticos, incluye los elementos referidos a los
sistemas de informacion, equipos, infraestructura, personal y servicios, direccionado
a minimizar eventuales riesgos ante situaciones adversas que atentan contra el

funcionamiento normal de los servicios informaticos de Salud de Tlaxcala.
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2. Preparacion del Plan de Riesgos.

Se debe contar con un listado general del equipamiento, aplicaciones, bases de

datos y personal con que cuenta la Institucion.

2.1 Inventario Fisico.

El equipamiento de hardware que proporcionan los servicios informaticos en Salud

de Tlaxcala se enlista a continuacion.

Tabla 1 Inventario Fisico

Tipo Marca Modelo No. Serie Ubicacion
Almacenamiento |IBM V3700 7835320 Site Oficinas Centrales
Switch JUNNIPER EX2200 Site Oficinas Centrales
Servidor DELL R210 Site Oficinas Centrales
Servidor BM 8231E1D 216541V Site Oficinas Centrales
Servidor IBM 8231E1D 216540V Site Oficinas Centrales
Servidor IBM 7915AC1 KQ2CZP5 Hospital de la Mujer
Servidor BM 7915ACA1 KQ2CZP6 Site Oficinas Centrales
Servidor IBM 8886 KQ12W3V Site Oficinas Centrales
Servidor HP PROLIANT DL320 DS |MX243400V2 |Site Oficinas Centrales
Servidor SUN MICROSYSTEM |V245 Site Oficinas Centrales
Servidor HP PROLIANT DL 160 G5 |2UX81440ZA |Site Oficinas Centrales
Servidor HP PROLIANT DL 380G7 Site Oficinas Centrales
ROUTER CISCO 1900 Series FTX190782CM |Site Oficinas Centrales
SIS lesco $G200-26 DNI1551064Q [Site Oficinas Centrales
gg?;‘E&Rggo DELL DO9M 66XZ7V1 Site Oficinas Centrales
g\lvaErchngz cISCo SF100-24 PSJ16290166 |Site Oficinas Centrales
ROUTER CISCO 2900 Serie FJC2021A1LM |Site Oficinas Centrales

De acuerdo al Manual de Procedimientos de Mantenimiento preventivo y correctivo
se debe de otorgar el manteamiento al menos una vez cada 6 meses a los equipos.
En el anexo 1 se muestra el formato de mantenimiento de los servidores ingresados

en la Tabla 1.
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2.2 Inventario de Aplicaciones.

El listado de aplicaciones y hardware que los ejecuta se describe a continuacion.

Tabla 2 Inventario de aplicaciones

Tipo de ™ Crucial
wo Nombre del prod Direccion r Marca del Servidor | Modelo Servidor | Numero de Serie Sistema Operativo Interno/Externo
producto Si/No
Direccion de
Aplicacion web SRS I BASE DEDNIOS Infraestructura y si BM POWER 710 216541V AIX 7.1 Externo
INFORMIX 12.1
Desarrolio
. o
Aplicacknweb: [ ~-APLICATIVO GENERI[Direccida de st 1M POWER 710 216541V AX7.1 Externo
IBM 2.50 Administracion
Direccion de
SHSFI - DU -
Aplicacion web MODYLOWED Infraestructura y si HP HP 280 3CR60809H3 AIX 7.1 Externo
TOMCAT 8.0
Desarrollo
SISHOM - BASE DE DATOS | recton 9¢
Aplicacion web |NFORMIX 11.70 Infraestructura y Si SUNFIRE V245 520C-PO725048 SOLARIS 10 Externo
& Desarrollo
SISNOM - APLICATIVO Direccitn de
Aplicacion web Infraestructura y L1 SUNFIRE v2as 520C-P0725048 SOLARIS 10 Externo
GENERO 2.10
sarrollo
Direccion de
" SHSF (HITORICO) - BASE DE
Apli 01 Infraesti H ACTIVE COOL 9208391 X SUSF11
plicacion web DATOS INFORMIX 11.70 nfraestructura y SIN A9399 B1A LINU: Externo
Desarrollo
SisFI RESPALDO - Bast p|0eeon de
i sl 1BM 3
Aplicacion web DATOS INFORMIX 12.1 Infraestructura y B POWER 710 216540V AX 7.1 Externo
Desarrollo
SISFI RESPALDO- Direccion de
Aplicacion web APLICATIVO GENERI IBM  |Infraestructura y 51 1BM POWER 710 216540V AlX 7.1 Externo
2.50 Desarrollo
Aplicacion web  |SIPRECO (CAIA) Dirkccion i si MULTIMARCA NO APLICA NO APLICA Externo
Administracion
di
(Gastos pov Concerrto da Direccion de Almacenamiento en la | Almacenamiento en | Almacenamiento en
Aplicacion web Viaticos y Representacion . H Externo
Administracion nube la nube la nube
(Planeacion y Finanzas)
T =
(Gastos da Camypicadicn Departamento de Alm to en la | Alm: en I en
Aplicacion web Social (Planeacion y St Externo
Comunicacion Social nube la nube la nube
Finanzas|
ki TR Direccion de Atencion
™
Aplicacion web | Especializada y Direccion | I 180 System X3650 M4 Kazczes GNU/Linux Debian 102 interno
Farmacias (Pharmacy).
de Atencion Primaria
Sistema de Programaciony|o 0" 9 '
Aplicacién web BrAMACION Y infraestructura y 51 1BM System X3650 M4 KQzczps GNU/Linux Debian 10.2 interno
Presupuesto (SPP).
Desarrolio
Sistema de Gestion Direccion de Windows Server 2008 R2
! n web . si IBM Syst X3650 M4
Aplicacion Web o neacion y Abasto (GPA, |Administracion o i HapeEts Standard atereo
Cubos de Prevencion y
Direccion de Atencion )
Aplicacion web (Control de Rabia (CUBOS- Eapecislizads NO 1BM System X3650 M4 KQczes GNU/Linux Debian 10 2 Interno
SIPYCR). poe
Curso de Induccion lrmccton de
Aplicacion web (INDUCCION) infraestructura y NO BM System X3650 M4 KQ2CzPs GNU/Linux Debian 10.2 Interno
sarrollo
Cedulas de Micro D de Atencidn
ireccion
Aplicacion web NO IBM System X3650 M4 KQ2CZPS GNU/Linux Debian 10.2 Iinterno
Primaria a la Salud
MICRODIAGNOSTIC).
Sisterna Estadistico Direccion de
Aplicacion web Integral de Servicios de Infraestructura y NO BMm System X3650 M4 KQ2C2ZPS GNU/Linux Debian 10.2 Interno
Salud (SIGEST) Desarrallo
Sistema de Informacion
IR tro Estatal de |Di Al
Asliackiiwes  [PArs el Rastatre Eitatal de (Direcxie de Atencidn si 1BM System X3650 M4 xQzczps GNU/Linux Debian 10.2 Intemo
Pacientes con Enfermedad |Especializada
Renal Cronica (SIRR).
Sistema de Informacion de |Direccion de
Aplicacion web Estadistica Hospitalaria Infraestructura y NO 1BM System K3650 M4 KQ2CZPS GNU/Linux Debian 10.2 Interno
(SIEH). Desarrollo
Seguimiento de Departamento de
Aplicacion web Informacion en Medios de " NO BM System X3650 M4 KQzczes GNU/Linux Debian 10.2 Interno
Comunicacion Social
Comunicacion (SIMC),
Sistema para la Prevencion e ——
Aplicacion web v Control de Rabia i 1BM System X3650 M4 KQ2CZPS GNU/Linux Debian 10.2 Interna
Especializada
SIPYCR).
Sistema de Informacion en egtcin e
Aplicacion web |1 l;lS; Infraestructura y NO 18M System X3650 M4 xQ2czps GNU/Linux Debian 10.2 interno
i i Desarrollo
Sistema de Programacion | tco 0" o
Aplicacion web Qo Infraestructura y NO 1BM System X3650 M4 KQ2CZPS GNU/Linux Debian 10.2 interno
Anual de Trabajo (PAT). Desarrolio
arrol
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2.3 Inventario de Base de Datos.

El listado de bases de datos y hardware que los ejecuta se describe a continuacion.

Tabla 3. Inventario de Base de Datos.

Kipo de Nombre del producto c.r ucde Marca del Servidor | Modelo Servidor | Numero de Serie Sistema Operativo
producto Si/No
Base de datos sinba Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos pharmacy Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos at NO IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sises NO 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sispa NO IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sirr Si IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos induccion NO IBM System X3650 M4 KQ2C2PS5 GNU/Linux Debian 10.2
Base de datos microdiagnostic Sl IBM System X3650 M4 KQ2CZPS GNU/Linux Debian 10.2
Base de datos sieh NO 1BM System X3650 M4 KQ2CZPS5 GNU/Linux Debian 10.2
Base de datos simc NO 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sipycr M 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sis NO 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos spp Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos sigest Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos ceam Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos coeprist Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos cri Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos econtinua Si IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos intranet Sl IBM System X3650 M4 KQ2CZPS5 GNU/Linux Debian 10.2
Base de datos soporte Sl IBM System X3650 M4 KQ2CZPS5 GNU/Linux Debian 10.2
Base de datos dbgpa S1 IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos dbwork Si IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos WWW SI IBM System X3650 M4 KQ2C2ZP5 GNU/Linux Debian 10.2
— — § P Proliant DL320e MX243400V2 Windows Se-rver 2012 R2
Gen8 v2 Estandar
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2.4 Administracion de Servidores.

Se encarga administrar y mantener funcionando en optimas condiciones los

siguientes servidores:

e Servidor de Dominios (DNS).

¢ Gateway

* Firewall de oficinas centrales, hospital de la mujer para la red de salud digital.

e Aplicaciones.

+ Sistema integral de informacioén financiera (SIIF). Sistema para registro de

informacion financiera, administrador por el Departamento de Recursos

Financieros y Recursos Humanos,

la oficina de Tecnologias de la

Informacion se encarga de mantener operando los servidores y aplicativos.

Tabla 4. Administracion de servidores

p:::“‘::o Nombre del producto ;";c:: “:::::j?:t Modelo Servidor | Numero de Serie Sistema Operativo
|Maquina Virtual _|dns-master Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual _ |dns-slave Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maguina Virtual |mariadb-server Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual  |mysql-gpa-server Sl IBM System X3650 M4 KQ2C2P5 GNU/Linux Debian 10.2
Maquina Virtual !Eostgresql-sa[udtlax Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual  |postgresql-sinba Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual  |postgresql-pharmacy-master Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual _ |postgresql-pharmacy-slave Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual web-server Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual  [tomcat-server S IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual tomcat-serve-pharmacy Si I1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual _ |backup-server-siif Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual coeprist-server Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual infratecmx Si IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual [gitlab-server Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual _ [nat-server Sl IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual _ |backup-server Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maguina Virtual _|win-tomcat-gpa S| IBM System X3650 M4 KQ2CZP5 Windows Server 2008 R2
Maguina Virtual  |antivirus-server-eset Si IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Maquina Virtual win-server-2008-sinba SI I1BM System X3650 M4 KQ2CZP5 Windows Server 2008 R2
Magquina Virtual timbrado-server S| I1BM System X3650 M4 KQ2CZP5S GNU/Linux Debian 10.2
Magquina Virtual renal-server Sl 1BM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Magquina Virtual reports Sl 1BM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
Maguina Virtual _ |reports-02 Sl I1BM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
Maguina Virtual reports-03 Sl I1BM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
Magquina Virtual correspondencia-admin S| IBM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
Magquina Virtual _|correspondencia-infydes Sl 1BM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
Magquina Virtual win-repositorio-ecet S| 1BM System X3650 M4 KQ2CZP6 Windows Server 2008 R2
Maquina Virtual | win-repositario-ecet sl 1BM System X3650 M4 KQ2CZP6 w'"d";ss::j' A
Magulna Virtual firewall Sl IBM System X3650 M4 KQ2CZP6 GNU/Linux Debian 7.11
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2.5 Red de Salud Digital.

La Red de Salud Digital que interconecta las unidades hospitalarias y
administrativas, a fin de mejorar los procesos y flujo de informacion de los sistemas
que operan en Salud de Tlaxcala, para poder brindar a la poblaciéon atenciéon mas

eficiente y de calidad

Con el objeto de mantener intercomunicadas las unidades administrativas y
hospitalarias de Salud de Tlaxcala se tiene el area encargada de mantener
funcionando los conmutadores de voz y redes LAN, las actividades que se realizan

son:

e Administracién de la red de Salud Digital que interconecta a 23 unidades
médicas y administrativas
¢ Administracién y mantenimiento de conmutadores de voz.

« [nstalacion y mantenimiento de redes LAN con cableado estructurado.

2.6 Respaldos
Productos.

e Servidores.
o Periodicidad: bajo demanda.
o Meétodo de respaldo: manual.
o Descripcion: Se respaldan los archivos de configuracién antes de
hacer alguna modificacion al sistema base y se almacenan en
unidades de almacenamiento secundarios (RD1000 Data Cartridge).

Tabla 5 Servidores de virtualizacion

Funcion Marca Modelo No. Serie
Virtualizador | IBM Blade Center S KQ12W3vVv
Virtualizador | IBM System X3650 M4 KQ2CZP6
Virtualizador | IBM System X3650 M4 KQ2CZP5

10
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e Maquinas Virtuales.
o Periodicidad: lunes, miércoles y viernes a las 22:00 hrs.
o Meétodo de respaldo: programado
o Se respaldan las maquinas virtuales y se almacenan en una SAN (IBM
Storwize v5000) y se mantienen los tres ultimos respaldos y no se
mantienen historicos.

Tabla 6. Maquinas virtuales

Servidor Virtual

Sistema Operativo

dns-bind GNU/Linux Debian 10.2
dns-slave GNU/Linux Debian 10.2
mariadb-server GNU/Linux Debian 10.2
mysql-gpa GNU/Linux Debian 10.2

postgresql-saludtlax

GNU/Linux Debian 10.2

postgresql-sinba

GNU/Linux Debian 10.2

web-server

GNU/Linux Debian 10.2

tomcat-apps

GNU/Linux Debian 10.2

tomcat-pharmacy

GNU/Linux Debian 10.2

backup-server-siif

GNU/Linux Debian 10.2

app-server-coeprist

GNU/Linux Debian 10.2

infratecmx GNU/Linux Debian 10.2
gitlab-server GNU/Linux Debian 10.2
nat-server GNU/Linux Debian 10.2
backup-server GNU/Linux Debian 10.2
tomcat-gpa GNU/Linux Debian 10.2

antivirus-server-eset

Windows 7

11
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* Aplicaciones web.
o Periodicidad: No aplica
o Meétodo de respaldo: no aplica.
o Se cuenta con un control de versiones para la gestion de los
desarrollos y despliegues de aplicaciones (GITLAB).
Tabla 7. Aplicaciones WEB

Desarrollo Aplicativo
pharmacy Java EE
fuce Java EE
pat Java EE
sises Java EE
sispa Java EE
sirr Java EE
induccion Java EE
microdiagnostic | Java EE
sieh Java EE
simc Java EE
sipycr Java EE
sis Java EE
spp Java EE
sigest Java EE

12
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e Bases de datos.
o Periodicidad: Diaria
o Meétodo de respaldo: programado diariamente a las 00:00 hrs.
o Serespaldan las bases de datos MySQL y PostgreSQL en la maquina
virtual backup-server y mensualmente se almacenan los histéricos en

unidades de almacenamiento secundarios (RD1000 Data Cartridge).

Tabla 8. Bases de datos

Tipo de base de | Base de datos
datos
MySQL ceam
MySQL coeprist
MySQL cri
MySQL intranet
MySQL soporte
MySQL dbgpa
MySQL dbwork
MySQL www
PostgreSQL sinba
PostgreSQL pharmacy
PostgreSQL pat
PostgreSQL sises
PostgreSQL sispa
PostgreSQL sirr
PostgreSQL induccion
PostgreSQL microdiagnostic
PostgreSQL sieh
PostgreSQL simc
PostgreSQL sipycr
PostgreSQL sis
PostgreSQL spp
PostgreSQL sigest

13
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e Servidor del SIIF
o Periodicidad: Diaria

o Método de respaldo: programado diariamente a las 05:00 hrs.

o Programacion de un CRON en el sistema operativo del servidor de
base de datos (10.11.12.107), el cual ejecuta automaticamente un
script que respalda la base de datos del SIIF.

o Conecta un equipo o terminal a la red, Ingresa por SSH al servidor de
base de datos 10.11.12.107, Inicia sesion con usuario siif 1, Ingresa
la siguiente linea para respaldar la base de datos $ dbexport —d
siif_2020_opd

e Envio a servidor virtual remoto:

o Conecta un equipo o terminal a la red.

o Ejecuta un programa para funcionar como cliente FTP. Por ejemplo:
Filezilla.

o Conecta con el servidor remoto 192.168.195.40 (Ubicado en el
Hospital de la Mujer).

o Ingresa con el usuario siif

o Sube el respaldo de la base de datos a la ruta
home/siif/frespaldos_2020.

14
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3. Ejecucion del plan

3.1 Identificacion de riesgos

1. Naturales

» Terremotos

2. Humanos

~ Huelgas de empleados

» Acceso no autorizado

~ Virus

» Plantones o manifestaciones

3. Otros

» Falla de corriente eléctrica

» Corto circuito

» Corte de cables

» Incendios

3.2 Identificacion de impacto de riesgos.

Tabla 9. Clasificacion de impacto

IMPACTO DESCRIPCION FACTOR
E—_—— Consecuencias que no afectan significativamente el 1
g funcionamiento del area; sin pérdidas.
: Consecuencias que afectan de forma leve; pérdidas
Marginal 2
menores.
Consecuencias que afectan parcialmente al area:
Impeirants perdidas moderadas. e
Critica Consecuencias que afectan de forma grave al area; 4
pérdidas moderadas a mayores.
Eatastréfica Cf)ns_ecuenmas que afectan de forma total al area; 5
pérdidas mayores a totales.
15
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3.3 Identificacion de probabilidad de riesgos.

Tabla 10. Clasificacion de Probabilidad de amenaza

PROBABILIDAD DESCRIPCION FACTOR
Imposible Muy baja posibilidad de ocurrencia 1
Remoto Limitada posibilidad de ocurrencia 2
Ocasional Ha ocurrido pocas veces <)
Moderado Ha ocurrido varias veces 4
Frecuente Alta posibilidad de ocurrencia 5

Calculo de riesgos

Se maneja la ecuacion universal de riesgo:
Riesgo = Probabilidad x Impacto

El valor obtenido sera colocado en la Matriz de Valoracion.

Imagen 1. Matriz de riesgos

PROBABILIDAD

r s
Frecuente 5 MODERADA

Moderado 4 MODERADA | MODERADA

Ocasianal 3 MODERADA | MODERADA

Remoto 2 MODERADA

Imposible 1

1 2 3

Insignificante Marginal Imponante

IMPACTO
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3.4 ldentificacion de riesgos.

Tabla 11. Clasificacion de riesgos segun la probabilidad e impacto

RIESO PROBABILIDAD| IMPACTO
Terremotos 3
Huelga de empleados
Acceso no autorizado
Virus
Falla de corriente eléctrica
Corto circuito
Corte de cables

Incendios
Plantones o
manifestaciones

w

W (=2 =2INWIMNINN
A OO W WW

Imagen 2. Grafica de riesgos.

Mapa de Riesgos

Probabilidad de materializacién

Impacto del riesgo
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4. Procedimiento de acciones de recuperacion.
4.1 Desastres naturales y humanos.

En caso de terremotos, huelga de empleados, plantones o manifestaciones, falla

eléctrica:
En de que se inhabilite la operacion continua de los servicios informaticos:

e Se cuenta con infraestructura similar y compatible para la migracion entre el
site principal (Hospital de la Mujer) y el site secundario (Oficinas Centrales),

e Se carga los respaldos de las maquinas virtuales al site secundario para
evitar la falta de continuidad en los servicios.

e Se carga la informacion correspondiente al servicio (BD, DNS y Aplicativos).

4.2 Virus y Acceso no autorizado.

o Se utilizan Sistemas Operativos *Unix los cuales estan exentos de ataques
por virus.

o Se configuran firewalls para restringir el acceso por puertos que no estén
autorizados o que busquen explotar vulnerabilidades

¢ Se escanean periodicamente los sistemas de archivos en busca de virus
y/o malware como medida preventiva ya que los sistemas reciben archivos
de los diferentes subsistemas.

¢ En caso de alguna anomalia en el funcionamiento del servidor, se manda a
cuarentena el servidor virtual y se carga un respaldo anterior el cual no
presente problemas.

o Sila maquina virtual ha sido comprometida, respaldar la informacion,

archivar para su analisis y eliminarla del servidor de virtualizacion.

18
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5. Proceso de reconstruccion.
Se debera seguir los siguientes pasos:

e Contactar y organizar al equipo de recuperacion en caso de siniestro.

Tabla 12. Directorio de personal

PERSONAL DE PROCESOS DE DATOS

Nom;:re Cargo Direccion Telefono
Javier Huerta Huerta Jefe del Depto de TICS Ingacio Picazo Nte. #25 Santa Ana Chiautempan C.P. 90800 (46 2 10 60 ext 8040 y 8228
Edgar Morales Acoltzi Administrador de redes Ingacio Picazo Nte. #25 Santa Ana Chiautempan C.P. 90800 (46 2 10 60 ext.8040 y 8228

Administrador de servidores

Jesus Armando Paul Cespedes Ingacio Picazo Nte. #25 Santa Ana Chiautempan C P. 90800 (46 2 10 60 ext 8040 y 8228

y DBA
Jose Manuel Salazar Vazquez Administrador de SIIF Ingacio Picazo Nte. #25 Santa Ana Chiautempan C_P. 90800 (46 2 10 60 ext 8040 y 8228
Arisbel Mufoz Suarez Desarmollo Ingacio Picazo Nte. #25 Santa Ana Chiautempan C P. 90800 |46 2 10 60 ext.8040 y 8228

Mariam Viridiana Meléndez Hemandez | Coordinadora del ECET Ingacio Picazo Nite. #25 Santa Ana Chiautempan C P. 90800 |46 2 10 60 ext 8040 y 8228

Mante: Nt ,
o Preventivoy | ingacio Picazo Nite. #25 Santa Ana Chiautempan C.P. 90801 |47 2 10 60 ext 8040 y 8228

Femando Coyotzi Ortega Cableado estructurado Ingacio Picazo Nte. #25 Santa Ana Chiautempan C.P. 90802 |48 2 10 60 ext.8040 y 8228
o Contactar a los proveedores de servicios segun sea el siniestro. Anexo 2
directorios de proveedores.
Tabla 13. Directorio de proveedores

Juan Manuel Martines Aguilera

PROVEEDORES
EMPRESA Nombre Cargo Telefono
TELMEX José Ramon Sanchez Gacia |Gerente de zona 2464627777
Secretaria de Finanzas de Gobierno del Jefa de Sisteme de

Ing. Palmira Oriente 46 50 900 ext. 1353

Estado de Tlaxcala Informacion Financiera

Comision Federal de Electricidad NO APLICA NO APLICA 060
CARE NO APLICA NO APLICA 01 80000 777 00
CASE NO APLICA NO APLICA 01 800 226 1500

» Notificar a los usuarios de la interrupcion de los servicios.

o Establecer como centro de operaciones alterno el site del Hospital de la
Mujer, en donde se encuentran los respaldos de los servicios informaticos.

¢ Alquilar o comprar equipo en caso necesario.

e l|dentificar el grado del siniestro.

e Elaborar por escrito el procedimiento llevado a cabo de cada una de las
tareas realizadas por el equipo.

¢ Informar mediante llamada telefénica y oficio al Director de Infraestructura y

desarrollo.
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6. Anexos

ANEXO

1.- Mantenimiento Preventivo.

LA “TLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
| Usuario Numero de Ticket:
| Nombre:_Jadey Moo Hiedda . comeo e-.mm.-:mmwmg@ -
Kria “T(CrS Unidad: (4 200 e (r.anlfS
i ¥ .
" Herramientas de deteccién de virus: Utllerias Optimizacion del Sistema: 4 i " y
— Ao {1_‘._\\1(14 ] e o Lo M'—&‘L‘:‘-\)—Lu‘—
N— Actuaizar | s [
Datos del Equipo
Numero de Serie:_ D )T 14510 0H G Modelo: 56200 -2 & —
CapacidadHD:____~~ RAM: P dor: |
N : i 1
P: Mo aphca 1 R
" Y T =
mwswwﬁ- [ Impresora: :' No Break: i . .
! [ tecmscbowe L venmisaes Wmm.:m:- 1 Vertcar Eads 0010 Seidch de (oW ) e
| L Moarroars [ parsaca = : ! [ pese convas F‘i'f’uualt Y Senaddone)
L Fumte 30 Almemacan L Fimra . 1 L Pass Agotasn de f o Fi el
ol PR - (€ _fnanceves |
bre y Firma del Ingeniero
[
- TLAXCALA CTLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Numero de Ticket:______
T HL(J(\ i{u da Correo Electronico: e . ey d Q f.;.'lg.iﬂa; b
Area: T‘-C'S Unidad: C/'(L('n‘\m‘) L -\\.n}:%
o Software
( Herramientas de deteccion de virus: J (" Utilerias Optimizacion del Sistema: FMMMI e
L \ l R Actuataar | Instalar J
Datos del Equipo
Nimero de Serie: P2 12901 GG Modelo:_SF{00-24 oD
Capacidad HD: RAM: _ Pr dor:____

." : Observaciones:
6LL'|-1 t'l\ MDF a4 |
Wnexionry Q Yoclo |\ ‘

P...
Pdﬁ\(”:‘

20




CONSTRUIR Y CRECER JUNTOS

GOBIERNO DEL ESTADO DE TLAXCALA 2017-2021

O.P.D.SALUD

ORGAMNISMO PUBLICO DESCENTRALIZADO
SALUD DE TLAXCALA

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero/2020

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Nombre: I ey bloev Jlu Eleey *a

Usuario Nomero de Ticket:

| Ao _TICYS

Correo Emmho:MImuM@u
Unidad (ﬂ‘rb'\u'\ (_-en n\()

Software =

MO aplic o

‘ [ H tas de dete d-viM:J Luummo.:nmtnensmluasmmu:“

[AmMM CSQ!IX:;M [m‘ !]

| Ao e

Namero de Serie: OC X237 V 1

Datos del Equipo

Modelo: D Z4Q 1

Capacidad HD: 2. 71 __RAM__ & e i dor: Yidel 13 o 2 0l
p:_10.24 .2 \S PE: o
Nlmt—--ﬁﬁf 13 Procesatee Impresora: : No Break: < Observaciones:
L Tecmsantouse L ventssores. -Immn- :E_Hcr&mnhn V::"‘Pﬂ(u ‘A‘rﬂ&‘h‘wo')dt
[ morrevoary L"""".——-— :__N-Cm\nn Mplao weq tonree o |
L Fusrme e Asmaraeion _C 7] Famem o f— 3] s P:n;;o «
L. Cupostivos de Ertrans ! 1y

uid
wﬁﬂmb Conformidad del Usuario

J
eél%ﬂ" Moles Mool 4, |2
mbre y Firma del ingeniero

© TLAXCALA

et G i
b K32 Tk

CTLX sesa

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Usuario Numero de Ticket:
Nomanﬂuﬂ_HJ A Hoedn Correo Electrénico: b 4 5 by
| Area: _"TI f' LY Unid _C)‘ﬁf_u\u\ (C’n"\nl:)
fmmamm«umw [ Umomimluclén del Sistema: ‘;‘M Ty
res: Mo oo a |
Actusias instasr L }
Datos del Equipo ]
Namero de Serle: ©JC 707 A A AL Modelo: 2901 <.,ies
Capacidad HD: RAM: Procesador: e A
w: 12230, 1f . 2 PE:
muma.....m: 3 { Impresora: | NoBreak: Observaciones: )
‘ Cw Wmvm- [ r—— Pouled (1560 Pl et
f f:::‘:umm | D) pwmira ._::Cm\m. Gonegien o la red de |
| L Omsosevos oe Erana L + L Prm Agoradas Dalu el D.'f]“."u. | [
D B ey Mowies Aolh, 1D
Nom de Conformidad del Usuario y Firma del Ingeniero

T

21




EXF

'sﬁa

CONSTRUIR Y CRECER JUNTOS SALUD DE TLAxCALS

GOBIERNO DEL ESTADO DE TLAXCALA 2017-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero/2020
- TLAXCALA - TLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
l Usuario Numero de Ticket:
.~ Nombre: M Correo mmm#ﬂh&}aﬂﬂ:ﬂ_&# e
Area: TI(" Unidad: OL‘-MDS—CM}”; =5
= = — |
| [ Herramientas de deteccién de virus: | /Ut Optimizacién del Sistema: P A 7
J L = e e o I L J
Datos del Equipo ]
’ Nimero de Serie: mu:jwl‘_o_cl_o%‘a__‘;ﬂ_&j_ =
Capacidad HD: m_ _ rRam_JO G} Procesador: ncesader
- -1
e 0.0L2.5 pe: 01T 40 f
. “ ' :
’ “Imwnﬂ. L Procesesr [ Impresora: £ :
L] TncmseAtose L veresssores ) Ramover repaon 3 1 | versew a0 e @

) More E | 100 Querian '
| L Fuane se Almeriscsn 17 e
I L Dagossior e Entraca

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
|[ Usuario Nomerode Ticket.________ |
' mlo_n:zuizL Correo E uothMLMHQL._#L
Am:Jm_ E———— e Unidad: M?ﬁ
L = — e — e e ]
( lentas de ion de virus: ] (" Utilerias Cptimizacién del Sistema:  —— S 1
‘ Nmn nf) o ‘ o nf)l.‘gr, - | Antivirus: Eﬂﬂtﬁ_
N i B R . A — (| Acumicar | stae [
‘ Datos del Equipo
Nomero de Seris:_2U A8 | 44074 wodato: Vrclicat DL lf o
Capacidad HD: 120 43 ram:_ 18 63 Procesador: o
e 1012, 8 PE: 0 Li2u0D

CPU: M = N H ) = —_
} (f impor Eremso mPore | mocesasr ‘ Impresora: | NoBreak: ks Observaciones:

22




O.P.D.SALUD

ORGANISMO PUBLICO DESCENTRALIZADO

CONSTRUIR Y CRECER JUNTOS BALUD DETLAXCALA

GOBIERNO DEL ESTADO DE TLAXCALA 2017-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos

| Fecha: 23/enero/2020

© TLAXCALA STLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES .
Usuario
Nombman—uﬂﬂln_u;nlaﬁ_ Correo Electronico: §
Aren: ] 1( s . Unidad:
| o T
() (=
aplia .
\ Datos del Equipo
‘ Nimero de Serie:_MX 2434 Ao 7. Modebhe .
| Capacidad Hp: _Ram_RGR Pmm_tt&snh _
| lPlalﬂﬂ» PE: _{D{[gp__i
)
’ dkmimnﬂ T st | [ impresors: ! NoBresk: Obsarvaciones:
' (| | ) [T —— :\ v fcar E330 e i L\“m
L Mehareoar: L Posta
L. Famrte 36 Alreriacon L ram | ] Famea

i TRANCALA LT sEsa

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Usuario Namerode Ticket:____ |
mwnu‘a_q comemm}nu.ﬁnjn@mm&#m
_ Area: TIC'& o Of‘. s (cJ' =5
‘ 5
[_[L_ n‘:::o‘ dovlm:} ( g:gr::l{::cléndllmhml: . ; "
= . s .\ . . Actuslizar [ instatae [
Datos del Equipo
Numero de Serie: Jﬂllh)?\l eades 7
Capacidad HD: __1 T RAM__ 372 3 Processdor: 4 Ve eonces -
w10 102,249 16,017 16
( CPU: '
ll vasn, No Break: Ovservaciones:
L::::hn - Q| Verfear Enac de la L‘w Lx
[p— i N 1. Y Se erpean, (elocaones o
‘ t::;,m § L o gt | cesprc b !w?nu;m

23



0000 000OCOECEOCEOOOEOOEOONOEOEOEOEOEOEEOOEOEOOCREOCROE

CONSTRUIR Y CRECER JUNTOS
GOBIERNOC DEL ESTADO DE TLAXCALA 2017-2021

O.P.D.SALUD

ORGANISMO PUBLICO DESCENTRALIZADO
SALUD DE TLAXCALA

Plan de Recuperacion de Desastres de Sistemas Informaticos

| Fecha: 23/enero/2020

© TLAXCALA { TLX sesa
77 OFICINADE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario de Ticket:
Nonalere: Correo Electronico; jcuc .L.g:l lg @_‘nLd “5,5 QQL.*‘
Area: 1 T(s — Unidad: dnﬁp}uLJ&-_L_m}EI—

(fjgf““‘l, ""‘""“"""ﬂ] .( Uﬂ'ﬂ:%ﬁmmwuumm\i [M:: b asl ]

L,,

) O mataiar |

[ Datos del Equipo

| Namero de Serie:_KQ 2C 275

Modelo: 79 lEﬁLl

| Capacidad H: 178 ram:_ 90 GR Procesador: 7
®: l‘l”ﬂfiqsz PE: P‘W,léelss_z g
P Ay, ... R SR impresora: | MNoBreak: | [
L tecmacmouse L] vertindores 7] Remavar rewouos oe ;ngmm. !
‘ | Mahemcan L] parsase 108 Qoarmado i :hh |
| L s e aimentacn ™ | Fimen peed

Al 'r;.x SESA
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES g
Usuario Nomerode Ticket: |

|

.’

C —— (T (=
| 3

Acnmas [
Datos del Equipo
- Nmero de Serie: K@ 2 ( 24 Modeio: 715 AC| 1
| Capaciasawo: 1 TR RAM: (93 GB  Procesador: 2_J gl
w1 7L31.ig5 24 pE: (7031184 1 ' -
| cPU: y
| [ Lingsar Excnso g0 Povo. Procsseds [ Impresora: ' - ] Observeck ; B
| [ sectmsctacuss tm— | |hmn-@n: EL;“M.. -"IIL‘('M ‘ ;
’ L mowscay O paense ganal = . aAhdacar SO
[ Pumons da Auenartacisn C nam ] Furura ) i ’
!

] Dapcstvos ge Ereace

= T

Nombre y Firma de Conformidad del Usuario

+ Repalde

24




0000 0000000000000 0000000060000060E0

CONSTRUIR Y CRECER JUNTOS T ON TLANCAL A
GOBIERNO DEL ESTADO DE TLAXCALA 2017-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero0/2020
U TLAXCALA JTLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Nimero de Ticket:
w:ml\m}m‘ Ll.\_er}ft\ Correo Electrénico:
Arsa:_TACS. umgse: _OpcaaCanlinl
2Tl Software
rw..u_am-m.:] (Mm Antvirus: [ A
A N-B_ \_ S ] Lu—— c instalyr —
Datos del Equipo
Nimero do sere: DIIVIZBITBIA.  mode Essnunble Achiveconl
Capacided HD:_ (2 Gb ram: G G Procesador L
W 102.9.0 | PE:
CPU: !
U Exceno 8 Poivo O I S No Break Observaciones:
5 “aciacoMose Eu—n— _1:--:-:-- ;P’:-hu-—- &J’lmdﬁ
vomencar: Farun = | ) e Con viaa
fmmmm B | |9 I || ofDoeudd2
4
Nombre y Firma de Conformidad del Usuario

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Numero de Ticket
Nombre: WY “}h!‘\'ﬁ. Uw*u P —
Ao TS, unisas: _Ofrc1ua Ceufyn
— = Software
fmumam Utilerias Optimizacién del Sistema: AnBubis: INFN N
——A ) N A ] somatese kg O ‘ J
Datos del Equipo
Nmero de Serle: 5 205 - P57 250D o m:__g““}(ﬁft— UeHs -
WW’M— RaM:_ 2 Gl Procesader__ 0 L1YQ & a.rC
£
1P: iQ‘L.‘b.E 148 PE: 1
Ewn—t&w :mj :l-uun: No Break
& Tecaselions ’in:._ Ji-:_:—n /:.::u:muu P@h’(_ﬂdﬁ
Nombre y Firma de Conformidad del Usuario “~{ Nombre y Firma del Ingeniero

25




000 0000CQCEOCEOEOOCOCOOOEOEOOOEOCEOEOCREOEEOEOREOCGEOE

TRUIR Y CRECER JUNTOS AR RO
DEL ESTADO DE TLAXCALA 2017-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero/2020
 TLAXCALA CTLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Numero de Ticket: =
Nombre: ~amer Uue.r\’u L\m"n Oiiies Blackibadin:
Arne:__T\C's Unidad: __ Ofrana Ceutra
| Software
f mnmaﬁj Utilerias Optimizacién del Sistema: - A
—== =) (=
Datos de! Equipo
Nomero de Serle;__ 21ESM |V Modelo: ¥ Ser 710
Capacidad HD: __}> & ram:__ &H Gb Procesedor:_ Yol 3§ Cove
':JO-“-R~ {0? PE:
cPU: v
v ExcosodePovo | Iimpresora: ! No Break: Observaciones:
“ededoouan 2 versacore T Remover weetucn de [wg—b.' (M‘m
L Momwmers ___J P J"‘:‘"" v
B v == ]| 9 (pmm!xc/zoﬂ
s N L] A
¥ .SG Qzav 'k
Nombre y Firma de Conformidad del Usuario y del Ingeniero i
1 TLAXCALA CTLX sesa
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Nomero de Ticket:
m&\!\er u\ﬁt L&JQ‘.‘\-Q c Electron
Area:__ | Les Unidad: O{.\;_\uﬂ Oeufm\
"Hm_-i-—uumam:] Utilerias Optimizacién del Sislema: Antviras: DA k'
L [ RN { WoA ] Lm G intalee |
\/ Datos del Equipo
Nimero d Sere: 2\ GSHO Modsio:  Peswer J1O
Capacidad HD: __Y) & ram._ (oM GH Processdor__ POMET T (D
. R (o)
w011 l.‘{ pE: : o
A, . - par } Impresora; | MoBma Observaciones:
o A || Timmee ] g:::" |3/ Dicewbse [201
u-u..:.-m-: - ‘: . b L o At J y
ALM&’MI‘P
Nombre y Firma de Conformidad del Usuario Nombre y Firma del \

26




CONSTRUIR Y CRECER JUNTOS SALUD DE TLAXCALA
GOBIERNC DEL ESTADO DE TLAXCALA 2017-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero/2020

T meaxcata TLX sesa

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES o

Usuario Nimero de Ticket:
Nombre: ~JO@Y us.e\“" LN L\w&t\ __ Comeo Electrénico:
Area:_T\C 5 u,m Ot rtuua Cautra
" Herramientas de deteccion mw Utllerias w del Sistema: ; NLA -
L DD ) [ L) j [ Actmaar L instotar W
Datos del Equipo
Namero de Serie: “AXNE50057 | . modelo: (auunpag e S350
Capacidad HD; __ &0) O RAM:__ 2. Ch Procesador: )
P 1023 5 9 " N
CPU: ¥
Umpes Exmac 08 PONS. || Seocasacer ] [ Impresora: i Observaciones
2 “wciscoo.ze f:... || 7 e e %w“.. Qmjmdo
'H-"‘::: L maw J‘ t _J-m. :{: ::.: ’6(9!((-‘\“&/?0[.(1
1 Javel Soloxmr N
Nombre y Firma de Conformidad del Usuaric Ilon:?y():- del e k

- TLAXCALA S TLX sesa

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Usuario Numero de Ticket:
MJMEML&QL Correo Electrénico:

Area:__TICS, unida: _ Q)¢ tctua Centiol
fma-mum:] Utilerias Optimizacién del Sistema: it TIA ]
\ e '\Bh Actuaizer [ Instalar
Datos del Equipo
Nimero de Serle: < LR H5 _ Modeio:_HY 280 G1ST o
Capacidad HD: __ —CIO G5 ram_ 4 GE Procesador__ COfe 13
(0. 11.12. 105 o N
Impresora ,: No Break: Observaciones:
gm‘m z_ Il Wmni Yot it a0 Qﬂ](l&s@
(I ep— :::- | Parane :Zmu-m- fC{D’QEWEﬂ?J 2019
L Dvaposties e frirnce J L Meshgsue (

% MI Llﬁzquzz_ ;I\M
Nombre y Firma de Conformidad del Usuario y Firma del Ingeniero

27




OO0 P 0O OoOPOCCEOEROECPTVIVYNTVNYTOVOVOPVVVOPPDPODOPORPOE O

2 TLX | orp.saLup

CONSTRUIR Y CRECER JUNTOS BALUD DS TLANCALA
GOBIERNO DEL ESTADO DE TLAXCALA 2077-2021

Plan de Recuperacion de Desastres de Sistemas Informaticos | Fecha: 23/enero/2020

ANEXO 2.- Directorio telefénico del CASE y CARE

DIRECTORIO DE ESCALACION
DIRECCION DIVISIONAL SUR
SUBDIRECTOR DE INGENIE RIA
GERENTE REGION GOLFO-PACIFICO

ING. FEDERICO CASTANEDA ROMERO
Tels: 2222311031 - 2222577267 Cel 2223236263

SUBGERENCIA DE MANTENIMIENTO SUBGERENCIA DE SUMINISTRO CALIDAD

ING JOSE ANTONIO VALENCIA N C P MIGUEL ANGEL ENRIQUEZ V ING. RICARDO ARRONTE 1

Tels: 222 220 93 01/ 222 2577403 Tels. 222 229 03 02/ 222 257 7404 Tel 2222269303/222257 7408
Cel 222 125 3885 Cel 222 484 0160 Cel 222 3236210

ING OMAR GARCLA ISLAS C NG IAVIER

ING JOAQUIN PEREZ R

CENTRO DE ATENCION DE SERVICIO 24 HORAS
TELS 22222393 00- 222232 3232 - BOO 226 1500 - FAX 222 229 93 58
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Centro de Atencion a Redes Emprosariales (1or Nivel Tx24) Atencion Telefénica $169-5169 o
del interior 01800-0077700 Conmutador $169-5100, E-MAIL: care@redunc.com.mx CHAT: care redunaf®hotmail com
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