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1. Introducción.

La recuperación de desastres ante un eventual fallo del sistema informático se está

convirtiendo en uno de los elementos más importantes dentro del ámbito de la

seguridad TI. Con “desastre” nos referimos a cualquier suceso que interrumpa la

actividad normal de una empresa, siendo imprescindibles una serie de medidas para

reducir con garantías los efectos derivados de su impacto.

Estos eventos pueden referirse tanto a un desastre natural como a un error humano

o un fallo del propio sistema a causa de un software malicioso.

1.1 Justificación

La recuperación de desastres ante un eventual fallo del sistema informático se está

convirtiendo en uno de los elementos más importantes dentro del ámbito de la

seguridad TI. Con “desastre" nos referimos a cualquier suceso que interrumpa la

actividad normal de una empresa, siendo imprescindibles una serie de medidas para

reducir con garantías los efectos derivados de su impacto. Estos eventos pueden

referirse tanto a un desastre natural como a un error humano o un fallo del propio

sistema a causa de un software malicioso.

1.2 Objetivo General.

Garantizar su capacidad de respuesta ante un siniestro u otra emergencia que

afecte a los sistemas de información y reducir al mínimo el efecto sobre el

funcionamiento de la Institución.
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1.3 Objetivos específicos.

•  Contar con documentación práctica y actualizada que garantice a Salud de

Tlaxcala la continuidad de las operaciones de los sistemas informáticos.

•  Identificar y analizar riesgos posibles que pueden afectar las operaciones y

procesos informáticos de la institución.

•  Establecer las estrategias adecuadas para asegurar la continuidad de los

servicios informáticos en caso de interrupción.

•  Contar con personal debidamente capacitada y organizada para afrontar

adecuadamente las contingencias que puedan presentarse en las

actividades de la Institución.

1.4 Alcance

La Implementación del Plan de Recuperación de Desastres y de continuidad de la

operación de los sistemas informáticos, incluye los elementos referidos a los

sistemas de información, equipos, infraestructura, personal y servicios, direccionado

a minimizar eventuales riesgos ante situaciones adversas que atenían contra el

funcionamiento normal de los servicios informáticos de Salud de Tlaxcala.
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2. Preparación del Plan de Riesgos.

Se debe contar con un listado general del equipamiento, aplicaciones, bases de

datos y personal con que cuenta la Institución.

2.1 Inventario Físico.

El equipamiento de hardware que proporcionan los servicios informáticos en Salud

de Tlaxcala se enlista a continuación.

Tabla 1 Inventario Físico

Tipo Marca Modelo No. Serie Ubicación

Almacenamiento IBM V3700 7835320 Site Oficinas Centrales

Switch JUNNIPER EX2200 Site Oficinas Centrales

Servidor DELL R210 Site Oficinas Centrales

Servidor IBM 8231E1D 216541V Site Oficinas Centrales

Servidor IBM 8231E1D 216540V Site Oficinas Centrales

Servidor IBM 7915AC1 KQ2CZP5 Hospital de la Mujer

Site Oficinas CentralesServidor IBM 7915AC1 KQ2CZP6

Servidor IBM 8886 KQ12W3V Site Oficinas Centrales

Servidor HP PROLIANT DL320 DS MX243400V2 Site Oficinas Centrales

Servidor SUN MICROSYSTEM V245 Site Oficinas Centrales

Servidor HP PROLIANT DL 160 G5 2UX81440ZA Site Oficinas Centrales

Servidor HP PROLIANT DL380G7 Site Oficinas Centrales

ROUTER CISCO 1900 Series FTX190782CM Site Oficinas Centrales

SWITCH 26

PUERTOS
CISCO SG200-26 DNI1551064Q Site Oficinas Centrales

SERVIDOR

OPTIPLEX 990
DELL D09M 66XZ7V1 Site Oficinas Centrales

SWTTCH 24

PUERTOS
CISCO SF100-24 PSJ16290166 Site Oficinas Centrales

ROUTER CISCO 2900 Serie FJC2021A1LM Site Oficinas Centrales

De acuerdo al Manual de Procedimientos de Mantenimiento preventivo y correctivo

se debe de otorgar el manteamiento al menos una vez cada 6 meses a los equipos.

En el anexo 1 se muestra el formato de mantenimiento de los servidores ingresados

en la Tabla 1.
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2.2 Inventario de Aplicaciones.

El listado de aplicaciones y hardware que los ejecuta se describe a continuación

Tabla 2 Inventario de aplicaciones

Tipod«

producía

Crucial

SI/No
Nombra dal producto Dirección resposable Marca del Servidor Modelo Servidor Numero de Serie Sistema Operativo Interito/Externo

Dirección de

lnfra«strvc<uf* v
SBM • BASe OE OATOS

IMFOKMtt IM
Apb(«cien web $1 IBM POWER 710 216S41V A(X 7 1 externo

Slisrr APIICATIVO GENEKI

laMtSO

Dirección de
AplicecMn web leM POWER 710 2US41V A(X7.l ExternoAdmmmreooft

Oireecion de
SHSFI MODULO WEB •

TOMCAT 4.0
AplócaoOn web lnfr*e«tructure y SI HP HP 280 aCM0«?9H3 AIX 7 1 Eirterno

0»recDon de
SBHOM • BASE DE DATOS

INÍORMU 11.70
Apheeoon web Infreestrvcture y SI SUNFIRE V24S S2OCP0725044 SOLARIS 10 Extetr^

Direeoon de
SlSMOM • APLICATIVO

0ENrRO2 10
AplKActon web Infraestrodure y S) SUNFIRE V245 S2OCP0725046 SOLARIS 10 Externo

OireccMA de
SNSr {HfTORlCO) • BASE DE

DATOS INFORMIX 11.70
Aplicación web Infreestructwre y

DeMffobo

SI ACTIVE COOL S/N AS39942043941A LINUX SUSFll Externo

Oirecoon de

lr»Free«trvctura y
SRSFI RESPALDO • BASE DE

DATOS INFORMIX 12.1
ApbcectOA web SI IBM POWER 710 216540V AIX 7.1 Externe

QtMrredo

SllSri RESPALDO'

APUCATIVO GENERI IBM

Direooion de

AAlicecion web Infriestructure v SJ IBM POWER 710 216S40V AIX 7.1 Externo

L2&. PvKrrdie

Dirección de
Aplicación web SIPRECO (CAJA) SI MULTIMARCA NO APLICA NO APLICA ExternoAdwmiilrooon

Gestos por Concepto de

Vieticos V Representecion

IPIeneecion y Finantes)

Otreooon de

AdministraciOA

Almacénenlento

nube

la Abnecenemiento

le nube

AFmacenem«ento

le nube

ApiKecion web SI Externo

Gestos de Comuniceción

Sooel (Pleneecton y

Fe^eniesl

Depertemento de

Comunceoon Sooel

Almacenemiento

nube

le AkneceAemienlo

le nube

Almacenamiento

la nube

Aplicecion web SI Exterr>o

Dirección de Atención

Cspeaehtede y Dirección

de Atención Primaria

Sistema de Información de

Farmaoes IPharmacy).
Apbcacion web SI IBM System X3BSOM4 RQ2C2PS GNU/ünux Debían 10 2 Interno

Dirección de

Infreestrweture y
Sttteme de Procrameción y

Prestrpiiestc <SPP).
Apbceoon web SI IBM System X36SOM4 KQ2C2PS GNU/Unux Debían 10 2 Interno

Pvtanelle

Sistema de Gestión

PUneeoon y Abasto (6PA)

Direcaon de

AdmuustreoPfl

Windows Server 2008 R2

Stendiid

Aplicación web $1 IBM System X3650 M4 KQ2CZPS Externo

Cióbes de Prevención y

Control de Rabia (CUBOS-

»»PVCRI

Direcoon de Atenoon

Especialitada
Aplicación web NO IBM System X36S0M4 KQ2C2P5 GNU/Lini Oebii 10.2 Interne

Direcoon de

infraestructura y
Curso de Inducción

(INDUCCON)
Apbcacion web NO IBM System X36SO M4 KQ2CZP5 GNU/Unux Debí 102 Interno

Cédulas de Micro

diotnóctico
Dirección de Atención

Primerie e le Salud
Apbceoon web NO IBM System X3650 M4 «C2aP5 GNU/ünux Debí 10 2 Interno

(MICROOUGNOSTIC1

Sisteme Eilediitico Dirección de

Infraestructura yAplicación web Intefrel de Servicios de NO IBM System X36S0 M4 KQ2C2P5 GNU/Linua Debían 10 2 Interno

SeWd ÍStGESTI

Sistema de información

pera el Rofistro Estatal de

Pacientes con Enfermedad

Renal Creruce (SIRR).

Dirección de Atención

Especialuade
Aplicación web SI IBM System X3B50 M4 Ka2C2P5 GNU/Unux Debi< 10 2 Inierno

Snlemo de Información de

Estedistiee Hospiteierie

lülüJ

Dirección de

Aplicación web Infraestructura y NO IBM System X3650 M4 KQ2C2P5 GNU/Unux Debían 10.2 Intel

Soguenlento de

Información en Medios de

Comunicocion (SIMC).

Departomenio de

Comunicación Social
Aplicación web NO IBM System X36S0 M4 KQ2C2PS GNU/Unux Debían 10.2 Interno

Sistema para la Prevención

y Control de Rabia

1SIPYCR1.

Direcoon de Atenoon

íipeciakada
Aplicación web SI IBM System X36S0 M4 KQ2C2P5 GNU/üi Debí 10 2 Interno

Dirección de

Infraestructura y
Sistema de información

Aplicación web NO IBM System X36S0 M4 GNU/ünux Debían 10 2KQ2CZPS InternoSahrdlSB).

Dirección de

Infraestructura v

Desarrolle

Sistema de Programación

Anual de Trabado |PAT|.
Aplicación web NO IBM System X36SO M4 KQ2CZPS GNU/Unux Debían 10 2 Inierno
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2.3 Inventario de Base de Datos.

El listado de bases de datos y hardware que los ejecuta se describe a continuación.

Tabla 3. Inventario de Base de Datos,

Tipo de

producto

Crucial

Si/No
Nombre del producto Marca del Servidor Modelo Servidor Numero de Serie Sistema Operativo

Base de datos sinba SI IBM System X3650 M4 GNU/Linux Debían 10.2KQ2CZP5

Base de datos pharmacy SI IBM System X3650 M4 KQ2CZP5 GNU/linux Debían 10.2
Base de datos NO IBM System X3650 M4pat KQ2CZP5 GNU/Linux Debían 10.2

Base de datos NO IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2sises

Base de datos NO IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2sispa

Base de datos Si IBM System X365Q M4 KQ2CZP5 GNU/Linux Debían 10.2Sifr

Base de datos inducción NO IBM System X36S0 M4 KQ2CZP5 GNU/Linux Debían 10.2
Base de datos microdiagnostic SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2

siehBase de datos NO IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2
Base de datos NO IBM System X3650 M4 GNU/Linux Debían 10.2KQ2CZPSSime

Base de datos SI IBM System X365Q M4 KQ2CZP5 GNU/Linux Debían 10.2sipycr

Base de datos NO IBM System X36S0 M4 KQ2CZP5 GNU/Linux Debian 10.2sis

Base de datos SI IBM System X36S0 M4 KQ2CZP5 GNU/Lifiux Debian 10.2S££

Base de datos sigest SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2
Base de datos SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Debian 10.2ceam

Base de datos SIcoeprist IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 1Q.2
Base de datos SI IBM System X3650 M4 GNU/Linux Debian 10.2KQ2CZPScri

Base de datos SIecontinua IBM System X3650 M4 GNU/Linux Debian 10,2KQ2CZPS

Base de datos SI IBM System X3650 M4intranet KQ2CZP5 GNU/linux Debían 10.2
Base de datos SI IBM System X3650 M4soporte KQ2CZP5 GNU/Linux Debían 10.2
Base de datos dbgpa SI IBM System X3650 M4 GNU/Linux Debían 10.2KQ2CZPS

Base de datos dbwork SI IBM System X3650 M4 GNU/Linux Pebian 10.2KQ2CZP5

Base de datos SI IBM System X365Q M4 GNU/Linux Debían 10.2KQ2CZP5WWW

ProLiant DL320e Windows Server 2012 R2

Estándar
adeafBase de datos SI HP MX243400V2

Gen8 v2

8
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2.4 Administración de Servidores.

Se encarga administrar y mantener funcionando en óptimas condiciones los

siguientes servidores:

Servidor de Dominios (DNS).

Gateway

Firewall de oficinas centrales, hospital de la mujer para la red de salud digital.

Aplicaciones.

Sistema integral de información financiera (SIIF). Sistema para registro de

información financiera, administrador por el Departamento de Recursos

Financieros y Recursos Humanos, la oficina de Tecnologías de la

Información se encarga de mantener operando los servidores y aplicativos.

Tabla 4. Administración de servidores

Tipo de

producto

Crucial

Si / No

Marca del

Servidor
Nombre del producto Modelo Servidor Numero de Serie Sistema Operativo

Maquin» Virtual dns-master SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Deban 10.2

Maquifta Virtual dns-slave SI IBM System X36S0 M4 GNU/Linux Debían lO.ZKQ2CZP5

Maquma Virtual manadb-server SI IBM System X36S0 M4 KQ2CZPS GNU/Lmux Debían 10.2

Maquina Virtual mysqi-gpa-server SI IBM System X3650 M4 KQZCZP5 GNU/ünux Debían 10.2

GNU/Linux Debían 10.2

GNU/Linux Debían 10.2

Maquina Virtual postgresql-saludtlax SI IBM System X36S0 M4 Ka2CZPS

Maquina Virtual postgresqi-sinba SI IBM System X36S0 M4 KQ2CZPS

Maquina Virtual postgresql-pharmacy-master GNU/Linux Debían 10.2SI IBM System X3650 M4 KQ2CZPS

Maquina Virtual postgfesql-pharmacv-slave SI IBM System X3650 M4 KQ2CZPS GNU/linux Debían 10.2

GNU/Unux Debían 10.2Maquina Virtual web-server SI IBM System X3650 M4 KQ2CZP5

Maquina Virtual SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2

GNU/Linux Debían 10.2

tomcat-server

Maquina Virtual tomcat-serve-pharmacy SI IBM System X3650 M4 KQ2CZP5

Maquina Virtual backup-server-siif SI IBM System X3650 M4 KQ2CZP5 GNU/Linux Debían 10.2

Maquina Virtual SI GNU/ünux Debían 10.2IBM System X3650 M4 KQ2CZP5coeprist-server

Maquina Virtual infratecmx SI GNU/Linux Debían 10.2IBM System X3650 M4 KQ2CZP5

Maquina Virtual gitlafa-server SI IBM GNU/Linux Debían 10.2System X3650 M4 KQ2CZPS

Maquina Virtual SI GNU/Linux Debían lO.ZIBM System X3650 M4 KQ2CZPSnat-server

Maquina Virtual backup-server SI IBM System X3650 M4 GNU/Unux Debían 10.2

Windows Server 2008 R2

KQ2CZP5

Maquina Virtual SI IBM System X3650 M4 KQ2CZPSwin-tomcat-gpa

Maquina Virtual antivirus-server-eset SI IBM System X3650 M4 KQ2CZPS GNU/Unux Debían 10.2

Maquirsa Virtual win-server-2008-sinba SI IBM System X3650 M4 KQZgPS Windows Server 2008 R2

Maquina Virtual timbrado-server SI GNU/Unux Debían 10.2IBM System X365D M4 KQ2CZPS

Maquina Virtual renal-server SI IBM System X3650 M4 KQ2CZP5 GNU/Unux Debían 10.2

GNU/Unux Debían 7.11Maquina Virtual SI IBM System X3650 M4 KQ2CZP6reports

Maquina Virtual reports-OZ GNU/Unux Debían 7.11SI IBM System X3650 M4 KQ2CZP6

Maquina Virtual feports-03 SI GNU/Unux Debían 7.11IBM System X3650 M4 KQ2CZP6

correspondencia-adminMaquina Virtual SI IBM System X3650 M4 GNU/ünux Debían 7.11KQ2CZP6

Ma3uinaJ/irtuBl correspondencia-infydes SI GNU/ünux Oebian 7.11

Windows Server 2008 R2

IBM System X3650 M4 KQ2CZP6

Maquina Virtual win-repositorio-ecet SI IBM System X3650 M4 KQ2C2P6

Windows Server 2012

Essential
Maquina Virtual win-repositorio-ecet SI IBM System X3650 M4 KQ2CZP6

firewallMaquina Virtual SI IBM System X3650 M4 KQ2CZP6 GNU/ünux Debían 7.11

9
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2.5 Red de Salud Digital.

La Red de Salud Digital que interconecta las unidades hospitalarias y

administrativas, a fin de mejorar los procesos y flujo de información de los sistemas

que operan en Salud de Tlaxcala, para poder brindar a la población atención más

eficiente y de calidad

Con el objeto de mantener intercomunicadas las unidades administrativas y

hospitalarias de Salud de Tlaxcala se tiene el área encargada de mantener

funcionando los conmutadores de voz y redes LAN, las actividades que se realizan

son:

• Administración de la red de Salud Digital que interconecta a 23 unidades

médicas y administrativas

• Administración y mantenimiento de conmutadores de voz.

•  Instalación y mantenimiento de redes LAN con cableado estructurado.

2.6 Respaldos

Productos.

•  Servidores.

Periodicidad: bajo demanda.

Método de respaldo: manual.

Descripción: Se respaldan los archivos de configuración antes de

hacer alguna modificación al sistema base y se almacenan en

unidades de almacenamiento secundarios (RD1000 Data Cartridge).

Tabla 5 Servidores de virtualización

o

o

o

Función Marca Modelo No. Serie

Blade Center SVirtualizador IBM KQ12W3V

Virtualizador IBM System X3650 M4 KQ2CZP6

System X3650 M4Virtualizador IBM KQ2CZP5

10
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•  Máquinas Virtuales,

o Periodicidad; tunes, miércoles y viernes a las 22:00 hrs.

o Método de respaldo: programado

o Se respaldan las máquinas virtuales y se almacenan en una SAN (IBM

StonA/ize v5000) y se mantienen los tres últimos respaldos y no se

mantienen históricos.

Tabla 6. Máquinas virtuales

Servidor Virtual Sistema Operativo

dns-bind GNU/Linux Debian 10.2

GNU/Linux Debian 10.2dns-slave

GNU/Linux Debian 10.2mariadb-server

GNU/Linux Debian 10.2mysqi-gpa
postgresqi-saludtlax
postgresqi-sinba
\A/eb-server

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2tomcat-apps

GNU/Linux Debian 10.2tomcat-pharmacy

backup-server-siif
app-server-coeprist
infratecmx

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2

GNU/Linux Debian 10.2gitlab-server

GNU/Linux Debian 10.2nat-server

GNU/Linux Debian 10.2backup-server

tomcat-gpa

antivirus-server-eset

GNU/Linux Debian 10.2

Windows 7

11
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•  Aplicaciones web.

o Periodicidad: No aplica

o Método de respaldo: no aplica,

o Se cuenta con un control de versiones para la gestión de los

desarrollos y despliegues de aplicaciones (GITLAB).

Tabla 7. Aplicaciones WEB

Aplicativo
Java EE

Desarrollo

pharmacy

fu ce Java EE

Java EEpat

Java EEsises

Java EEsispa

Java EEsirr

inducción Java EE

microdiagnostic Java EE

sieh Java EE

Java EEsime

Java EEsipycr

Java EESIS

Java EEspp

sigest Java EE

12
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•  Bases de datos.

Periodicidad: Diaria

Método de respaldo: programado diariamente a las 00:00 hrs.

Se respaldan las bases de datos MySQL y PostgreSQL en la máquina

virtual backup-server y mensualmente se almacenan los históricos en

unidades de almacenamiento secundarios (RD1000 Data Cartridge).

o

o

o

Tabla 8. Bases de datos

Tipo de base de
datos

Base de datos

MySQL ceam

MySQL coeprist
MySQL en

MySQL intranet

MySQL soporte

dbgpa
dbwork

MySQL
MySQL
MySQL

PostgreSQL

PostgreSQL
PostgreSQL
PostgreSQL

WWW

sinba

pharmacy

pat

sises

PostgreSQL sispa

PostgreSQL

PostgreSQL
PostgreSQL

sirr

inducción

microdiagnostic
siehPostgreSQL

PostgreSQL sime

PostgreSQL

PostgreSQL
sipycr

SIS

PostgreSQL
PostgreSQL sigest
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•  Servidor del SIIF

o Periodicidad: Diaria

o Método de respaldo: programado diariamente a las 05:00 hrs.

o Programación de un CRON en el sistema operativo del servidor de

base de datos (10.11.12.107), el cual ejecuta automáticamente un

script que respalda la base de datos del SIIF.

o Conecta un equipo o terminal a la red, Ingresa por SSFI al servidor de

base de datos 10.11.12.107, Inicia sesión con usuario siif_1, Ingresa

la siguiente línea para respaldar la base de datos $ dbexport -d

siif_2020_opd

•  Envió a servidor virtual remoto:

o Conecta un equipo o terminal a la red.

o Ejecuta un programa para funcionar como cliente FTP. Por ejemplo:

FHezUla.

o Conecta con el servidor remoto 192.168.195.40 (Ubicado en el

Flospiíal de la Mujer),

o  Ingresa con el usuario siif

o Sube el respaldo de la base de datos a la ruta

home/siif/respaldos_2020.
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3. Ejecución del plan

3.1 Identificación de riesgos

1, Naturales

> Terremotos

2. Humanos

> Huelgas de empleados

> Acceso no autorizado

> Virus

> Plantones o manifestaciones

Otros3.

Falla de corriente eléctrica

Corto circuito

0^

Corte de cables>•

Incendios

3.2 Identificación de impacto de riesgos.

Tabla 9. Clasificación de impacto

IMPACTO DESCRIPCION FACTOR

Consecuencias que no afectan significativamente el
funcionamiento del área; sin pérdidas.
Consecuencias que afectan de forma leve; pérdidas
menores.

Insignificante 1

Marginal 2

Consecuencias que afectan parcialmente al área;
perdidas moderadas.

Consecuencias que afectan de forma grave al área;
pérdidas moderadas a mayores.
Consecuencias que afectan de forma total al área;
pérdidas mayores a totales.

Importante 3

Crítica 4

Catastrófica 5
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3.3 Identificación de probabilidad de riesgos.1

Tabla 10. Clasificación de Probabilidad de amenazai

PROBABILIDAD DESCRIPCION FACTOR

Imposible Muy baja posibilidad de ocurrencia 1

Remoto Limitada posibilidad de ocurrencia 2

Ocasional Ha ocurrido pocas veces 3

Moderado Ha ocurrido varias veces 4
I Frecuente Alta posibilidad de ocurrencia 5

Calculo de riesgos

Se maneja la ecuación universal de riesgo:
Riesgo = Probabilidad x Impacto

El valor obtenido será colocado en la Matriz de Valoración.

I

Imagen 1. Matriz de riesgos
1
']

PROBABILIOAO

Frecuente 5 MODERADA

Moderado BAJA4 MODERADA MODERADA

i Ocasional 3 BAJA MODERADA MODERADA MODERADA

Remoto 2 BAJA BAJA MODERADA MODERADA

Imposible BAJA1 BAJA BAJA RAI* MODERADA

1 2 3 4 5

Insignificante Marginal Importante Cntica Catastrófica

IMPACTO

I

i

I

I

16
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3.4 Identificación de riesgos.

Tabla 11. Clasificación de riesgos según la probabilidad e impacto

RIESO PROBABILIDAD IMPACTO

3 3Terremotos

2 3Huelga de empleados

2 3Acceso no autorizado

2 3Virus

3 5Falla de corriente eléctrica

2 5Corto circuito

1 5Corte de cables

1 5Incendios

Plantones o

manifestaciones
3 4

Imagen 2. Gráfica de riesgos.

napa de Riesgos

Impacto del riesgo
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4. Procedimiento de acciones de recuperación.

4.1 Desastres naturales y humanos.

En caso de terremotos, huelga de empleados, plantones o manifestaciones, falla

eléctrica:

En de que se inhabilite la operación continua de los servicios informáticos:

•  Se cuenta con infraestructura similar y compatible para la migración entre el

site principal (Hospital de la Mujer) y el site secundario (Oficinas Centrales),

•  Se carga los respaldos de las máquinas virtuales al site secundario para

evitar la falta de continuidad en los servicios.

•  Se carga la información correspondiente al servicio (BD, DNS y Aplicativos).

4.2 Virus y Acceso no autorizado.

•  Se utilizan Sistemas Operativos *Unix los cuales están exentos de ataques

por virus.

•  Se configuran firewails para restringir el acceso por puertos que no estén

autorizados o que busquen explotar vulnerabilidades

•  Se escanean periódicamente los sistemas de archivos en busca de virus

y/o malware como medida preventiva ya que los sistemas reciben archivos

de los diferentes subsistemas.

•  En caso de alguna anomalía en el funcionamiento del servidor, se manda a

cuarentena el servidor virtual y se carga un respaldo anterior el cual no

presente problemas,

o Si la máquina virtual ha sido comprometida, respaldar la información,

archivar para su análisis y eliminarla del servidor de virtualización.
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5. Proceso de reconstrucción.

Se deberá seguir los siguientes pasos:

• Contactar y organizar al equipo de recuperación en caso de siniestro.

Tabla 12. Directorio de personal

PERSOr^AL DE PROCESOS DE DATOS

Nombre Cargo Dirección Telefono

Javier Huerta Hueita Jefe del Depto de TICS Ingacio Picazo Nle. *25 Santa Ana Chiautempan C.P. 90600 46 2 10 60 ejd.8040 y 8228

Edgar Morales AcoKa Administrador de redes Ingacio Picazo Nle. *25 Santa Ana Cfiiaulempan C.P. 90600 46 2 10 60 e)á.804Q y 8228

Adminisiradorde servidores

vDBA
Jesús Armando Paul Cespedes Ingacio Picazo Nle. «25 Santa Ana Chiautempan C.P. 90800 46 2 10 60ext.8040 y8228

José Manuel Salazar Vázquez Adminisradorde SIF Ingacio Picazo Nle. «25 Santa Ana Chiautempan C.P. 90800 4621060 exl8040y8228

Arísbel Muñoz Suarez Desairólo hgacio Picazo Nle «25 Santa Ana Chiaulempan C.P 9Q8Q0 46 2 10 60 ext.6040ye22e

Manam Vmdiana Melendez Hernández Coordinadora del ECET Irrgacio Picazo Nte «25 Santa Ana Chiautempan C P 90800 46 2 10 60 e>t8040yB226

Maraeninarao preventivo y
correctivo

Juan Manuel Marines Aguilera hgacio Picazo Nle. «25 Santa Ana Chiaulempan C.P. 90801 47 2 10 60 exl.8040 y 8228

Femando Covota Ortega Cableado estructurado Ingacio Picazo Nie «25 Santa Ana Chiautempan C .P 90802 4821060 ei4.8040 v8228

•  Contactar a los proveedores de servicios según sea el siniestro. Anexo 2
directorios de proveedores.

Tabla 13. Directorio de proveedores

PROVEEDORES

EMPRESA Nombre Cargo Telefono

THLMEX José Ramón Sánchez Gacía Gerente de zona 246 46 2 77 77

Secretaría de Finanzas de Gobierno del

Estado de Tlaxcala

Jefa de Sisteme de

Información Financiera
hg Palmira Oriente 46 50 900 ext. 1353

Comisión Federal de Electricidad NO APLCA NO APLICA 060

CARE NO APLICA NO APLICA 01 800 00 777 00

CASE NO APLICA NO APLICA 01 800 226 1500

Notificar a los usuarios de la interrupción de los servicios.

Establecer como centro de operaciones alterno el site del Hospital de la

Mujer, en donde se encuentran los respaldos de los servicios informáticos.

Alquilar o comprar equipo en caso necesario.

Identificar el grado del siniestro.

Elaborar por escrito el procedimiento llevado a cabo de cada una de las

tareas realizadas por el equipo.

Informar mediante llamada telefónica y oficio al Director de Infraestructura y

desarrollo.
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6. Anexos

ANEXO 1.- Mantenimiento Preventivo.

TlAXCALA ' TLX SESA
OFICINA DE tecnologías OE LA INFORMACIÓN Y COMUNICACIONES

Usuario Hunwo d«

Correo Eisctránieoi.k'iL. . h^tL. lyL ̂
Uniíisd: (V.rLvU»;

Nombre:

Area:. TíLi¿

SeftwM
' Herramienta* de detección de vinie: ' Utlleriae OptimizsciOrt del Slitama- ''

CA,1 If t.
AnBvÉrua:

l. IIftHMr [_

Datos dsl Equipo

Número de Serle;. N T V > 1 ( ■ f M t >

Capacidad HD: RA Procesador:

Modelo:

M;

aphfg. PE:

CPU:
I^Lirvw CttMOM AAc

tSOBtfMPwM

iJMMhMVMn

LJ 8»Am«iMe«r

Impmofs; ObMrvselonM.Q ̂>ii"ana3i

c\e

áfi / L< ̂  r t.i

~1 '•MLOt at C Vv/cv Fuaoc «
mriva-x»

c *««•>» I  'waca.M.
J Phfiw

Ufc

JCLuCt ki
brs y Firma del iDjjaniaro

Jitto.
I da Corrformidad del Uauario N^m

• T..AXCALA
-n TLX SESA

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN Y COMUNICACIONES

Usuario Numero d» TIcUt;.

Correo EiectrOntco: J ü,r «. iw». i..

Unidad: C  Le-

Nombre: JwXlu

Are.: Tlr -S

Software
Herremientas da detección de virua; ' UtiIsrIea OpdmizaclOn cM Siatema:~^

Arrtivirua;

‘•CKtm I

Datos del Equipo

Modelo:
Número da Serie; P^:)TU2.q0l&&
Capacidad

áí toe - ¿H ̂
RAM; Procasador:_

iP: K)o gpi.rr. PE:

CPU:
Lrroar €ic>M M Pavo ImprMora: No Br«ik. OCetivacieon:

Mt>r4>U.' 1411'
CclVx»0.»r'V

L. rocMpiiiBMi

\¿C
9>Mf rM*9U0t te

MIPMO
titetete M

C a^ ̂ateCte Wtei^ fVw*teAhnnMÉMfi

3 OteOteM» te Brvdte C ̂teaAtetetes

j£kii¿Á
Nombra
; Úuí\[ Afcv-l-ta

•' Nombra y nrma del Ingeniero
í

A

do Conformidad del Usuario
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^ TLAXCALA
TLX SESA

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN Y COMUNICACIONES

Usuario Numere 0* rtckvt:.

Nombre: Oriiiur^

ArM:_:XKLlS

iivC“r \¿Ac\

Unidad:

SófhMr*
friatmamaa d» datacc^ d» vtru»:

Litiiartai OpUmbacMn dal Sistania: '
Anttvifua: ku-^ Vi -u I

Aekmati IX

J

L

-lUA.

Datos del Equipo

Número de Serie: 66X2? y 1
Capacidad HO: 2.'T6

M

_ Procesador

Modelo:

RAMl

\0 z^.2 \SIP: PE:
CPU:

i riMf tierna m kno Imprekofi.

~1 »•»«>«•'™*r>uo»
KnvMnMO

_J Far*im

NeStsak.

U  EHM&M ■

_ kmaCvvai

OtiMn«etonn:

Y fMCK^RPfU

pC«í^ ««►í'floL ruara» « Aermtaocii
l_ Ww «•Snr«||

De«" C

Z
nbct y Firma tfal Inganlaro

ean—

MowibjieyWiiiis de Ceniefifildad
La

del Usuerio

V Tk.AXpM.A
TLX SESA

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN Y COMUNICACIONES
Usuario Munttra M TiekM:.

Nombre: JauCt tLjfi-. L. tLfi ixi. Correo Electr6nico:-xu».f.

Unidad: >
jí.h.iÚx

Área: Ti 6- S

Software
i' Utileriee Qptfmiación del Siatomr''

h£_¿V+

f Herramlemaedadelecci6ndeylrue:'^
Antivirua: ;

“axwra L

-  p 1. r o
in«a»i C J

Datos del Equipo
Número de Serie:TJC?rj?-< A -1 j-iuJ
Capacidad HO;. iR

«•oAto:

Procesador:AM:

»P:-QZ.lLJff¿Z PE:

w  CPU.
(•MM m POM

L %w*kiuM
_ Mcjuraaia

Uti pretora:

RaMrar r««M> M

Ho Bfék:

U  CvMdB ns •

_ ria»C«nVtQ»

L. '•«•«ewiiM

[ . <»»ininaji Obearvaciottat:

Lisro
O-iv'Aícrv uH ir\ t.'-ei flr

1^1

Li r. J frMNfWCrmí>«iAMn«fluae^

^ OiinMWiiiUi ^Epsm— aí4ul

¿loifv.
oiitííre y Firma del Ingeniero
IXiLA

de Conformidad del Usuario
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TLAXCALA TLX BESA
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES

Utuarío Nunwrod* TIcliM:.

ILeAa Elaw6nlco:jfiC'e/Jwg/L Q
(PliritX4—

Nombra: a.u.í'j COfTOO

Araa: T-IC'*
Unidad:

SofbMBra

lie—OfíL
dataccMn da vkua: UltId^ OpOmiaclón dal SNMnna:

AJb rtpl•LO.
N

Antinrua:a

\.

Datos del Equipo

Modelo;Número de Serte:.

Capacidad HD:, rami_JQ_Gí__

PE; /Q.H.1'2. tnIP: Í0.iUl.‘S

w > raw tMM» « POM Hnptaaora. NoBMi Obaarvaeiontt
^ I

- AcU.lÉ íoí.o/
-jL f^ummtMrwnoer C

?ok/
,1

del Nioenlere
7^1

jort I

Nombre y Pii del Usuario Nombra y

V TLAXCALA
TLX BESA

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN Y COMUNICACIONES

Usuario Numero da T1ektt._ |
Larla Q somiax.ryi^ A<3m'o—llivi 'ít [ ¡le 6̂Nombre; ^ Correo Eteet l̂coj^ajü£t

.rV.b I
Arae: ^JCl.

Unidad:

Software
^ UM^ es OpdmUación dal Siatama;

Ai» Ciplirq
da.dtteecidndevtrus; ''"•nrr. /•

\Lx OfJkíí
~  tmmm G

fJitA AnUvirua:

Datos del Equipo

DiNúmero de Serla:

Capacidad HD:_¿2C_á3

IP: ÍÍ2JL£Z*£

Modalo;

RAM:_JB 1^3 Procasador:

PE: JP.tíAl.tn

rV  CPU:
LX lOM tlOM •• ImprtMra Mo araM ObaarvaCHKwa:L

so
L NomoMoi.m I •*>«« iwAm w L

leL^lL ». ««.I

lLí/d¡JtCH
d
lalbigafHWo

u aiMMWiatEniM
k.

^4. rm
Nombra da Cenlernildid del Usuario Nombra y Fyftiadal
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TlAXCALA
TLX SESa

OFICINA DE tecnologías D£ LA INFORMACIÓN Y COMUNICACIONES

Usuario Numaro da Tickat:

Nombra: ZSuiiCL jlüalci Jj IkalriCorrao ElactrOnteo: j
Ur>ldad:

Softwu*
d» JauccMn Oa vtraa. ^ UBWMriaa Optlmttactó

JLL af,lrí.
ndslSMama: ̂

AntMrua;i<a

I  ACMIitar 1'v. - ‘ftaoMi I .

aDatos dal Equipo

Modalo:
Númaro da Safia;^)^‘2<IVj/Vii>->7
Capacidad HO: I T(^ RAM:_fi g Pi Procaaador:.

IP: PE: lO

V  CPU:
vnaiar Exaw a «m impraaora: No Bmk. ObaarvacionM:

C ta-anxfcmi

L UmiKia]
*1 na*WfW ■«•ouM m wteEKaaaa

•m
L •wevvaCr. _J FiTin*

:2éZíCo«

^
NNombraVfffma da Conformidad dal l^uario ombfsy

TLAXCALA TLX SESA
M rr'_, •

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN Y COMUNICACIONES

Usuario Numaro dt TlckaL

:3cuu£L IIJ Corrao Elactránico:Ji^>i f / Lip&iUlL>
Unidad: ^

Nombra: S£n£i

Ármm: TT(^'^
Softwai»

liantaa dt dxacción da virus: Utiji^M ^wtoclón dal Siatama )ilo^ ftfjEjg.AnUvinia:

J G•Kaaioa _

Dalos del Equipo

Modalo:•kQ ññ&6Númaro da Saria:

I Capacidad HO: _ iT5
_

PE: - /D.íLLT-Q,

RAMi Procaaador:

ip.jfuuiijja
j  CPU;

La maarE«Mg«raM Impratora. HeBraak:

~1 ^ lUtW ^MwOid»L _ »K<Ba (taax >1» a
Hm

G MMCvivaL • TiManao

L
Lo.

Lku- ac
Nombra y ConionnUÉd dal Usuario Nombra y
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TLAXCALA :tlx SESA
OFICINA DE TECNOLOGÍAS DE LA INFORMACION Y COMUNICACIONES

Usuario Nunwro d* TIekM:.

Corrao Elactrárrico^^otei .Leila
Unidad:

>Nombra: áJí

Softiwara

Hagamianiaa da dateccibn da virua: ̂  i' uu

—lio fifilía il& Í2f[il«te Opttmiaación dtl SMama: 1

¿»pU.u. Antlvirua:
£a.

Datos del Equipo

Número da Sarta-

Capacidad HD; I T5

IP:-LÍIl6Li25.3

7Al^/ííiModelo:

RAM:._/^0 Cl\

PE: > ̂  i¿ÍJ95~2.

Procesador: 2.

eau:
Eifa a raw NoSrMti ObMTVMtonMmptatora-

1 NMOMf rfftiO* a
BnaiiMinta

Q PlUM»'
L *r»iatm

l_ !■

UMl•a^<<na’l

L. UcmaoUlvM L WK» tuos M «
SOL ?Cb0■ •r-'

il^«5 5

L». IMt l_ ►-».

Nombra y Pfmlida Cottfonwidad dal Uauario
_

Nombra y dal

^ Ti.AXCALA
TLX SESA

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Usuario Nunaro d* TIcM:

flu^/ kJLk ni ^ .lhJíiiL,ñ^3iLMl^^ jÁNombra: Corrao Electrónico:

Unidad;Ar*,:X[Cí

I da detección de virua. f Ut^^^ro^tdn del Statawa: ^ líi gpby. ^AnHwInis:

I

Datos del Equipo
Número da Sarta;M7¿iVK

I  CaoaeididHP; ^ TR
IP; .«t;

»fc»da»o:_ J25íi_ÍiíCj

PE: JUJLMjL

Proeaaeder: í_Pr Ic^

CPU;
'arcNo impreMra

|W*M

NoBrM* IteeerveiaiiM.

O rmM
Lj' C nm
o dWMXa M erran

Nombre y Firma da Conformidad dal Usuario Nembray
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TLAXaOA TLX SESAI

OFÍCINA DE TECNOtOGlAS DE LA INFORMACIÓN Y COMUNICACIONES

Us«Mrto Haniwe dt Ttektf. ..

-VlUtgTHembra:^

W -TtC^

Cofrae EtoctrMco:
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ANEXO 2.- Directorio telefónico del CASE y CARE
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